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Cartilha ensina criancada a
evitar as ‘roubadas’ na rede

/ PREVENCAO /
Precocidade
de internautas
requer regras
de seguranca

Patricia Azevedo
DA AGENCIA ANHANGUERA
patricia.azevedo@rac.com.br

As criangas estdo usando a in-
ternet cada vez mais cedo.
Com 5 anos em média, idade
em que muitas escolas parti-
culares comegam a oferecer
cursos de informética, conse-
guem entrar em sites de jogos
e de desenhos. “Criangas com
4 anos ja sabem ligar o com-
putador e reconhecem os fco-
nes dos jogos. Aos 7 anos, elas
jé sabem navegar e fazer um
monte de coisas que muito
adulto ndo sabe”, observa
Marcela Macedo, advogada
do Patricia Pek Pinheiro Advo-
gados e coordenadora do Mo-
vimento Crianga Mais Segura
na Internet.

Acesso a cartoes de
crédito agrava os
perigos da navegacao

Segundo dados do Comité
Gestor da Internet no Brasil,
21% dos internautas tém en-
tre 10 e 15 anos. E é para
orientar esses jovens que o
movimento lancou a cartilha
Minha Primeira Compra na
Internet. Marcela lembra que
as criangas também estdo
comprando pela web cada
vez mais cedo. “Muitos jovens
de escolas particulares tém
cartbes de crédito e fazem
compras sozinhas pela rede.
Precisamos orienté-los a agir
com segurancga”, apelou, du-
rante palestra promovida em
Campinas aos professores do
projeto Correio Escola, do Gru-
po RAC.

O estudante Arthur Ribeiro
ainda ndo tem cartao de crédi-
to, mas desde novo sabe co-
mo fazer para comprar coisas
pela web. “Ele pesquisa pre-
¢os e sabe fazer todo o proces-
S0, mas nao compra sozi-
nho”, comenta sua mae, a
bancéria Renata Ribeiro.

Marcela adverte que com-
prar pela rede mundial de
computadores exige cuida-
dos, mas muitos portais ofere-
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Marcela, advopdaerdmadorado Movimento Crianca Mais Segura na Internet, abordou o tema durante palestra no Correio Escola

PARCERIA E TUDD

v Tenha certeza de que proibir
nao educa e nao previne. As
tecnologias mais avangadas para
proteger criangas e adolescentes
em qualquer espago continuam
sendo dialogo e arientagao.

¥ Se ndo sabe usar o computador
nem navegar na internet, aproveite
para aprender junto com seus
filhos. Vera que sera muito
interessante receber ligdes de
tecnologia, entender o gue eles
fazem, com quem conversam e o
que divulgam na internet.

+ Cologue-se sempre a
disposi¢ao para gue pegam ajuda
quando se sentirem ameagados

ou receberem contelidos
impréprios on-line.

¥ Os pais precisam alertar os
filhos para nao divulgarem dados
pessoais na internet, ndo
aceitarem convites para encontrar
amigos virtuais nem receberem
arquivos de estranhos.

¥ Programas de filtro de contetdo
podem ajudar, mas o didlogo
aberto sobre como, quando e

com quem usar a internet
continua sendo

responsabilidade dos pais. Os
programas podem funcionar

bem em casa, mas e na lan
house? E na casa do colega?

¥ Ensine que nao podemos
acreditar em tudo, nem em fodos.

v Mantenha sempre didlogo
aberto com seus filhos. Assim eles
poderao incorporar as dicas de
segurancga como protecdo e nao
apenas como mais uma regra
imposta. Quando entenderem gue
€ para 0 bem deles, estarao
protegidos em todos os lugares.

v Sempre gue testemunhar algo
que viole os direitos humanos ou
ameace seus filhos denuncie e
procure as autoridades.

Fonte: Movimento Crianga Mais
Segura na Internet

Cem mecanismos que garan-
tem uma experiéncia segura.
A primeira medida é buscar
informagoes sobre a loja onde
pretende comprar e verificar
no rodapé da pé4gina se apare-
ce o simbolo de um cadeado.
Clicando duas vezes sobre o
fcone, verifica-se o certificado
de seguranga. “A cartilha traz
uma série de orientacoes para
os pais e as criangas”, diz (ve-
Ja quadro abaixo).

FIQUE ESPERTO

« Pesqguisar na
internet sobre a
loja antes de
realizar a
COmpra.

« Fazera
compra usando
um
computador
Seguro, com
antivirus
atualizado.

" Usar senhas
fortes e que s6 vocé tenha
conhecimento.

¥ |Leros termos e politicas
apresentadas pelo site.

« Verificar se a loja apresenta
'| CNPJ e telefone, além do e-mail.

|« Enviar uma dtivida para o e-mail
de contato para testar a atencao
que eles dardo a sua mensagem.

+ Verificar se o site da loja
apresenta as carazteristicas
detalhadas do proauto e suas

especificagdes
técnicas.

v Imprimir
todas as telas
do site desde a
gue tenha a
oferta do
produto até a
de finalizagao
da compra.

< Nao passar
0s dados do
cartao de
crédito ou senha da conta
bancéria por e-mail, nem para o
atendente do SAC.

« Tomar cuidado com “ofertas
imperdiveis’: precos muito mais
baixos que os praticados pelo
mercado podem ser indicio de
golpe.

v Ao receber e-mails com ofertas,
nao clicar em links ou anexos, pois
podem conter virus.

Fonte: Movimento Crianga Mais
Segura na Internet
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Se houver problemas apos
a compra, 0 usudrio deve en-
trar em contato com a loja e,
se necessario, acionar o Pro-
con de sua cidade. “Apesar de
ndo haver uma legislacao es-
pecifica para a internet, todas
as leis vigentes no Brasil se
aplicam também no mundo
virtual”, esclarece a advogada.

A internet mudou o mun-
do em que vivemos e, por is-
so, a educacdo dos jovens
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também deve mudar. “Nao
adianta s6 dizer para as crian-
¢as nao pegarem o que nao é
delas. Os pais tém que orien-
tar os filhos a nao dar ‘control
C' e ‘control V' no texto
alheio”, comenta. Os jovens
precisam saber também que
a web nao € um territério sem
lei, onde tudo é permitido.

A advogada frisa que embo-
ra nao haja uma legislacao es-
pecifica para tratar dos crimes
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cometidos via internet, tu-
do que fazemos no ambien-
te virtual esta sujeito as pe-
nalidades da lei vigente. “O
que escrevemos em e-mails
ou nas redes sociais € prova
escrita. Quer coisa mais for-
te que isso para a Justiga?”,
questiona.

A justica brasileira ja jul-
gou casos em que alunos
usaram comunidades em si-
tes de relacionamento para
ridicularizar professores.
“0O que dizem nessas comu-
nidades pode ser enquadra-
do nos crimes de injtiria, ca-
Iinia ou difamagao, por
exemplo. J4 houve um caso
em que o aluno foi julgado
e 0 seu pai responsabiliza-
do”, conta a advogada.

O mesmo se aplica a co-
pia de material alheio, pra-
tica muito comum na rede
e que configura crime de
plagio. “O professor e os
pais precisam mostrar que
nem tudo que est4 na inter-
net € livre. H4 uma lei de
direitos autorais, que ainda
estd sendo reformulada, pa-
ra se adequar ao meio digi-
tal. Apesar disso, € facil en-
tender que nés ndo pode-
mos usar fotografias sem ci-
tar a fonte e 0 mesmo prin-
cipio vale para textos”, pon-
dera Marcela.
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Cidadania no universo
virtual é desafio moderno

Novos ambientes criados péla tecnologia néo dispensam a ética

Criar pessoas éticas também
no mundo digital € o desafio
dos responsaveis pelas novas
geragoes. Nao basta educar
somente para o mundo real,
€ preciso ensinar aos jovens
como devem se comportar e
agir no mundo virtual. Para
que isso aconte¢a, os pais de-
vem usar a internet e partici-
par de redes sociais. “Como
ele pode orientar o filho se
ndo sabe o que acontece no
ambiente virtual?”, questiona
Marcela Macedo, coordena-
dora do Movimento Crianca
Mais Segura na Internet.

Para essa nova geragao, o
computador € sinénimo de
lazer. “Os pais tém que apren-
der a usar o computador,
tém que ter perfil nas redes
sociais, para saber com
quem seus filhos estdo falan-
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do", diz. S6 assim saberio
dos riscos existentes na rede
e poderao orientar os peque-
nos.

Marcela reforca que o dia-
logo é o melhor caminho,
mas oS pais devem assumir o
controle da situagao. “Softwa-
res que ajudam a controlar o
acesso a contetido inapropria-
do podem ser usados”, pro-
poe.

E é com o objetivo de
orientar os pais que varios
profissionais criaram o Movi-
mento Crianca Mais Segura
na Internet. A organizagao jd
langou uma cartilha com di-
cas de seguranca e tem um si-
te no qual fornece material
educativo para escolas e pro-
fessores. “Os professores po-
dem entrar no site e solicitar
palestras e baixar as cartilhas

e os videos que produzi-
mos”, convida Marcela.

A meta mais ousada do
movimento é redigir um
projeto de lei que obrigue
as escolas a incluir na gra-
de curricular aulas de cida-
dania e ética digital e capa-
citar educadores sobre
condutas na web. Na pagi-
na da institui¢io ha um
abaixo-assinado digital pa-
ra arrecadar assinaturas,
que serao encaminhadas a
legisladores. (PA/AAN)

SAIBA MAIS .

Para ver a cartilha, acesse
www.criancamaissegura.com.br
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Pedofilia cibernética é o
maior fantasma dos pais

Abuso sexual de criangas responde por
metade dos crimes ligados a internet no Brasil

Ver os filhos cair na mao de
peadfilos € o maior temor
dos pais. E ndo hd exagero nis-

50, j4 que metade dos crimes
cibernéticos cometidos no
Brasil refere-se a pedofilia. De

acordo com dados divulga-
dos pela organiza¢ao nao go-
vernamental Safernet, que
cuida da Cextral Nacional de
Dentincias por Crimes Ciber-
néticos, somente em 2009 fo-
ram recebidas 25.212 dentn-
cias referentes a pornografia
infantil.

O primeiro passo para ga-
rantir uma navegacao mais se-
gura, ensina Marcela Mace-
do, coordenadora do Movi-

mento Crianga Mais Segura
na Internet, € instalar o com-
putador em uma area de uso
comum da casa. “Nao deve-
mos deixar o computador no
quarto para ter um controle
melhor do que eles fazem”,
alerta. Os pais tém o direito
de impor regras para a utiliza-
¢ao do computador, estabele-
cendo hordrios e limites para
0 Seu uso.

Por isso, destaca Marcela,

¢ imprescindivel que os
pais saibam orientar os fi-
lhos. “Eles tém que ser
orientados a nao repassar
informacoes pessoais para
quem ndo conhecem e a
nio confiar em desconheci-
dos, mesmo no ambiente
virtual”, adverte. Outras di-
cas valiosas sao proteger se-
nhas e jamais marcar en-
contros com desconheci-
dos pela internet. (PA/AA)




